Berufskolleg Platz der Republik
fiir Technik und Medien

Nutzungsvereinbarung
und datenschutzrechtliche Informationen

nach Art. 13 DSGVO

Microsoft Office 365

Fur alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens erhéltst du/ erhal-
ten Sie Zugang zu unserer Arbeitsplattform Office 365. Den Zugang zu Office 365 stellen wir dir/
Ihnen auch auBerhalb des Unterrichts zur schulischen Nutzung zur Verfligung. Die Nutzung setzt ei-
nen verantwortungsvollen Umgang mit den Netzwerkressourcen, der Arbeitsplattform Office 365 so-
wie den eigenen personenbezogenen Daten und denen von anderen in der Schule lernenden und ar-
beitenden Personen voraus. Die folgende Nutzungsvereinbarung informiert und steckt den Rahmen
ab fir eine verantwortungsvolle Nutzung und ihre Annahme bzw. die Einwilligung sind Vorausset-
zung fir die Erteilung eines Nutzerzugangs.

Nutzungsvereinbarung

Geltungsbereich

Die Nutzungsvereinbarung gilt fir Schilerlnnen und Lehrkrafte, nachfolgend "Benutzer" genannt,
welche Office 365 zur elektronischen Datenverarbeitung nutzen.

Laufzeit

Dem Benutzer wird innerhalb seiner Dienstzeit/ Schulzeit bei uns ein Benutzerkonto samt Office 365
Education Al-Lizenz zur Verfligung gestellt. Beim Verlassen der Schule wird das Benutzerkonto deak-
tiviert und gel6scht sowie die Zuweisung der Office 365 Education Al-Lizenz aufgehoben.

Umfang

Zum Umfang des von der Schule fiir die Benutzer kostenlos bereitgestellten Paketes gehoren:
® Zugang zu Office 365 mit
O einer schulischen E-Mail-Adresse
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O Online Speicherplatz auf Microsoft OneDrive
O Microsoft Office Online (Word, Excel, PowerPoint, OneNote, Teams, Sway u.w.)

Datenschutz und Datensicherheit

Mit Microsoft wurde zur Nutzung von Office 365 ein Vertrag abgeschlossen, welcher gewahrleistet,
dass personenbezogene Daten von Benutzern nur entsprechend der Vertragsbestimmungen verar-
beitet werden.

Microsoft verpflichtet sich, die personenbezogenen Daten von Benutzern in Office 365 nicht zur Er-
stellung von Profilen zur Anzeige von Werbung oder Direkt Marketing zu nutzen. Ziel unserer Schule
ist es, durch eine Minimierung von personenbezogenen Daten bei der Nutzung von Office 365 auf
das maximal erforderliche Mal, das Recht auf informationelle Selbstbestimmung unserer Schiiler
und Lehrkrafte bestmaoglich zu schiitzen.

Das ist nur moglich, wenn die Benutzer selbst durch verantwortungsvolles Handeln zum Schutz und
zur Sicherheit ihrer personenbezogenen Daten beizutragen und auch das Recht anderer Personen an
der Schule auf informationelle Selbstbestimmung respektieren. An erster Stelle gilt das fir die Nut-
zung von personenbezogenen Daten in der Cloud von Office 365.

Personenbezogene Daten gehdren grundsatzlich nicht in die Microsoft Cloud, weder die eigenen noch die
von anderen! Jeder Benutzer hat dafiir zu sorgen, dass Sicherheit und Schutz von personenbezogenen Da-
ten nicht durch leichtsinniges, fahrlassiges oder vorsatzliches Handeln gefahrdet werden.

Verantwortungsvolles und sicheres Handeln bedeutet:

Passworter

e missen sicher sein und dirfen nicht erratbar sein. Sie miissen aus mindestens 8 Zeichen be-
stehen, worunter sich eine Zahl, ein GroBbuchstabe, ein Kleinbuchstabe und ein Sonderzei-
chen befinden miissen.

e sollten zumindest einmal im Schuljahr gewechselt werden.

Zugangsdaten

e Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum padagogischen Netz und zum
personlichen Office 365 Konto geheim zu halten. Sie diirfen nicht an andere Personen weiter-
gegeben werden.

e Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt geworden
sein, ist der Benutzer verpflichtet, sofort MaRhahmen zum Schutz der eigenen Zugange zu
ergreifen. Falls noch moglich, sind Zugangspassworter zu andern. Ist dieses nicht moglich, ist
ein schulischer Administrator zu informieren.

e Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt, sich da-
mit Zugang zum fremden Benutzerkonto zu verschaffen. Der Benutzer ist jedoch verpflichtet,
den Eigentiimer der Zugangsdaten oder einen schulischen Administrator zu informieren.

e Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen Rechner bzw.
Mobilgerdt meldet sich der Benutzer von Office 365 ab (ausloggen).
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Personenbezogene Daten

Fir die Nutzung von personenbezogene Daten wie dem eigenen Name, biographischen Daten, der

eigenen Anschrift, Fotos, Video und Audio, auf welchen der Benutzer selbst abgebildet ist und dhn-

lich gelten die Prinzipien der Datenminimierung und Datensparsamkeit.

Office 365
® Personenbezogene Daten des Benutzers haben in Office 365 nichts verloren. Soll mit perso-
nenbezogenen Daten gearbeitet werden (z.B. Lebenslauf), muss dieses offline erfolgen.
e Eine Speicherung von personenbezogenen Daten in Microsoft OneDrive ist nicht zuldssig.
® Bei der Nutzung von Office 365 von privaten Geraten aus, ist darauf zu achten, dass keine
Synchronisation mit OneDrive stattfindet.
Kalender

Die Aufnahme von privaten, nicht schulischen Terminen in den Kalender von Office 365 ist nicht zu-

lassig. Dazu gehoren auch die Geburtstage von anderen Benutzern aus der Schule.

Kopplung mit privaten Konten oder anderen Diensten

Zur Wahrung des Schutzes und der Sicherheit der eigenen personenbezogenen Daten ist es
nicht zulassig, das schulische Office 365 Konto mit anderen privaten Konten von Microsoft
oder anderen Anbietern zu koppeln.

Eine Nutzung des schulischen Office 365 Kontos zur Authentifizierung an anderen Online
Diensten ist nicht zuldssig, auRRer es ist ein von der Schule zugelassener Dienst.

Urheberrecht

Bei der Nutzung von Office 365 sind die geltenden rechtlichen Bestimmungen des Urheber-
rechtes zu beachten. Fremde Inhalte, deren Nutzung nicht durch freie Lizenzen wie Creative
Commons, GNU oder Public Domain zulassig ist, haben ohne schriftliche Genehmigung der
Urheber nichts in Office 365 zu suchen, auller ihre Nutzung erfolgt im Rahmen des Zitat-
rechts.

Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien) diirfen nur mit der
schriftlichen Genehmigung des Urhebers veroffentlicht werden. Dieses gilt auch fir digitali-
sierte Inhalte. Dazu gehoren eingescannte oder abfotografierte Texte und Bilder. Bei vorlie-
gender Genehmigung ist bei Veroffentlichungen auf einer eigenen Website ist, der Urheber
zu nennen, wenn dieser es wiinscht.

Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational Re-
sources - OER) sind die jeweiligen Lizenzen zu beachten und entstehende neue Materialien,
Lernprodukte bei einer Veroffentlichung entsprechend der urspriinglichen Creative Com-
mons Lizenzen zu lizenzieren.

Bei von der Schule tiber Office 365 zur Verfligung gestellten digitalen Inhalten von Lehrmit-
telverlagen ist das Urheberrecht zu beachten. Eine Nutzung ist nur innerhalb der schulischen
Plattformen zulassig. Nur wenn die Nutzungsbedingungen der Lehrmittelverlage es gestat-
ten, ist eine Veroffentlichung oder Weitergabe digitaler Inhalten von Lehrmittelverlagen zu-
lassig.

StoRRen Benutzer in Office 365 auf urheberrechtlich geschiitzte Materialien, sind sie verpflich-
tet, dieses bei einer verantwortlichen Person anzuzeigen.
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e Die Urheberrechte an Inhalten, welche Benutzer eigenstandig erstellt haben, bleiben durch
eine Ablage oder Bereitstellung in Office 365 unberihrt.

Unzuladssige Inhalte und Handlungen

Benutzer sind verpflichtet, bei der Nutzung von Office 365 geltendes Recht einzuhalten.

e Esist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische,
menschenverachtende oder denunzierende Inhalte tiber Office 365 abzurufen, zu speichern
oder zu verbreiten.

e Die geltenden Jugendschutzvorschriften sind zu beachten.

e Die Verbreitung und das Versenden von belastigenden, verleumderischen oder bedrohenden
Inhalten sind unzulassig.

e Die E-Mail Funktion von Office 365 darf nicht fiir die Versendung von Massen-Nachrichten
(Spam) und/oder anderen Formen unzuldssiger Werbung genutzt werden.

Zuwiderhandlungen

Im Falle von VerstoRen gegen diese Nutzungsordnung behilt sich die Schulleitung des Berufskollegs
Platz der Republik fir Technik und Medien das Recht vor, den Zugang zu einzelnen oder allen Berei-
chen innerhalb von Office 365 zu sperren. Davon unberiihrt behalt sich die Schulleitung weitere
dienstrechtliche MalRnahmen oder Ordnungsmalnahmen vor.

Nutzungsbedingungen von Microsoft fur Office 365

Es gelten auBerdem die Nutzungsbedingungen des Microsoft-Servicevertrags: https://www.micro-

soft.com/de-de/servicesagreement/ und davon soll vor allem hingewiesen werden auf den

Verhaltenskodex

Inhalte, Materialien oder Handlungen, die diese Bestimmungen verletzen, sind unzuldssig. Mit lhrer
Zustimmung zu diesen Bestimmungen gehen Sie die Verpflichtung ein, sich an diese Regeln zu halten:

Nehmen Sie keine unrechtméaRigen Handlungen vor.
Unterlassen Sie Handlungen, durch die Kinder ausgenutzt werden, ihnen Schaden zugefiigt
oder angedroht wird.

3. Versenden Sie kein Spam. Bei Spam handelt es sich um unerwiinschte bzw. unverlangte Mas-
sen-E-Mails, Beitrage, Kontaktanfragen, SMS (Textnachrichten) oder Sofortnachrichten.

4. Unterlassen Sie es, unangemessene Inhalte oder anderes Material (das z. B. Nacktdarstellun-
gen, Brutalitat, Pornografie, anstéRige Sprache, Gewaltdarstellungen oder kriminelle Hand-
lungen zum Inhalt hat) zu veréffentlichen oder Uber die Dienste zu teilen.

5. Unterlassen Sie Handlungen, die betrigerisch, falsch oder irrefiihrend sind (z. B. unter Vor-
spiegelung falscher Tatsachen Geld fordern, sich als jemand anderes ausgeben, die Dienste
manipulieren, um den Spielstand zu erhéhen oder Rankings, Bewertungen oder Kommentare
zu beeinflussen).

6. Unterlassen Sie es, wissentlich Beschrankungen des Zugriffs auf bzw. der Verfiigbarkeit der
Dienste zu umgehen.

7. Unterlassen Sie Handlungen, die lhnen, dem Dienst oder anderen Schaden zufiigen (z. B. das
Ubertragen von Viren, das Beldstigen anderer, das Posten terroristischer Inhalte, Hassreden
oder Aufrufe zur Gewalt gegen andere).

Seite 4von 7 Stand: 08/2020


https://www.microsoft.com/de-de/servicesagreement/
https://www.microsoft.com/de-de/servicesagreement/

8. Verletzen Sie keine Rechte anderer (z. B. durch die nicht autorisierte Freigabe von urheber-
rechtlich geschitzter Musik oder von anderem urheberrechtlich geschiitztem Material, den
Weiterverkauf oder sonstigen Vertrieb von Bing-Karten oder Fotos).

9. Unterlassen Sie Handlungen, die die Privatsphare von anderen verletzen.

10. Helfen Sie niemandem bei einem VerstoR gegen diese Regeln.

Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Zur Nutzung von Office 365 am Berufskolleg Platz der Republik fiir Technik und Medien ist die Verar-
beitung von personenbezogenen Daten erforderlich. Darliber méchten wir Sie/ euch im Folgenden
informieren.

Datenverarbeitende Stelle

Berufskolleg Platz der Republik Datenschutzbeauftragter fiir Schulen

fur Technik und Medien fir das Schulamt Moénchengladbach

Platz der Republik 1 Luise-Vollmar-Str. 25

41065 Monchengladbach 41065 Monchengladbach

Tel.: 02161 / 49 16-0 Tel.: 02161 / 44412

Fax: 02161 /49 16-16 E-Mail: Datenschutz an Schulen@moenchengladbach.de

E-Mail: info@bk-tm.de

Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Benutzer von Office 365 werden erhoben, um dem Benutzer die ge-
nannten Dienste zur Verfligung zu stellen, die Sicherheit dieser Dienste und der verarbeiteten Daten
aller Benutzer zu gewahrleisten und im Falle von missbrduchlicher Nutzung oder der Begehung von
Straftaten die Verursacher zu ermitteln und entsprechende rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung von Office 365 erfolgt auf der Grundlage
von DS-GVO Art. 6 lit. a (Einwilligung).

Kategorien betroffener Personen

Schulerinnen und Schiler, Lehrkrafte

Kategorien von personenbezogenen Daten

Office 365

e Anmeldeinformationen (Rechte und Rollen, Zuteilung zu Gruppen)

e Geridte- und Nutzungsdaten (Nutzungsdaten von Inhalten, Interaktionen, Suchvorgdnge und
Befehle)

e Text-, Eingabe- und Freihanddaten

e Positionsdaten
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e Inhalte!
e Lizenzinformationen

Kategorien von Empfangern

Office 365

Intern:

e Schulische Administratoren (alle technischen und Daten und Kommunikationsdaten, soweit
flr administrative Zwecke erforderlich)

® Schulleitung (Zugangsdaten, alle technischen Daten und Kommunikationsdaten im begriin-
deten Verdachtsfall einer Straftat oder bei offensichtlichem VerstoRR gegen die Nutzungsver-
einbarung)

Extern:

® Microsoft (zur Bereitstellung der Dienste von Office 365, auf Weisung der Schulleitung, OST
vom 01.06.2016 - siehe https://www.microsoft.com/de-de/licensing/product-licensing/pro-

ducts.aspx)
e Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit fir administ-

rative Zwecke erforderlich, auf Weisung der Schulleitung)

e Ermittlungsbehérden (alle Daten betroffener Benutzer, Daten im personlichen Nutzerver-
zeichnis nur im Verdachtsfall einer Straftat)

e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Loschfristen

Office 365

Mit dem Ende der Schulzugehdrigkeit erlischt das Anrecht auf die Nutzung von Office 365. Entspre-
chend wird die Zuweisung von Office 365-Lizenzen zu Benutzern mit Ende der Schulzugehoérigkeit, in
der Regel zum Schuljahresende, aufgehoben. Damit verliert der Benutzer den Zugriff auf Online-
dienste und -daten. Das bedeutet Folgendes:

e Alle Daten im Zusammenhang mit dem Konto dieses Benutzers werden von Microsoft 30
Tage aufbewahrt. Eine Ausnahme bilden Daten mit gesetzlicher Aufbewahrungspflicht, die
entsprechend lange aufbewahrt werden.

e Nach Ablauf der 30-tdgigen Frist werden die Daten von Microsoft geléscht und kénnen nicht
wiederhergestellt werden. Ausgenommen sind Dokumente, die auf SharePoint Online-Webs-
ites gespeichert sind.2

1 Details siehe https://privacy.microsoft.com/de-de/privacystatement#mainenterprisedeveloperproductsmodule (so-
weit auf Office 365 Education zutreffend)

2 siehe Verwalten der Lizenzen und Inhalte von Absolventen in Office 365 Education
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Benutzer missen ihre Daten vorher eigenstandig sichern.

Recht auf Widerruf

Die erteilte Einwilligung kann fiur die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf
auch nur auf einen Teil der der Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird
die Rechtmaligkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht be-
rihrt. Im Falle des Widerrufs samtlicher Verarbeitung personenbezogener Daten in Office 365 wer-
den die entsprechenden Zugangsdaten aus dem System gel6scht und der Zugang gesperrt.

Weitere Betroffenenrechte

Gegenliber der Schule besteht ein Recht auf Auskunft tiber Ihre personenbezogenen Daten, ferner
haben Sie ein Recht auf Berichtigung, Léschung oder Einschrankung, ein Widerspruchsrecht gegen
die Verarbeitung und ein Recht auf Dateniibertragbarkeit. Zudem steht lhnen ein Beschwerderecht
bei der Datenschutzaufsichtsbehorde, der Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit Nordrhein Westfalen zu.

Wichtiger Hinweis - Freiwilligkeit

Wir mochten darauf hinweisen, dass die Nutzung von Office 365 auf freiwilliger Basis erfolgt. Eine
Anerkennung der Nutzervereinbarungen und eine Einwilligung in die Verarbeitung der zur Nutzung
von Office 365 erforderlichen personenbezogenen Daten ist freiwillig.

Die Nutzung von Office 365 setzt immer die Anerkennung der Nutzervereinbarung fur Office 365 und
die Einwilligung in die diesbezligliche Verarbeitung von personenbezogenen Daten des Betroffenen
voraus.
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